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Аннотация: в настоящее время проведение проверки контрагентов используется практически во 

всех крупных российских компаниях. Это является результатом реакции компаний на недобросове-

стных контрагентов, таких как «фирмы-однодневки», которые осложняют финансово-

хозяйствующую деятельность хозяйствующего субъекта. В следствии чего также возникают право-

вые риски. Доля риска при ведении любого бизнеса высока и ни одна организация не застрахована от 

возможного обмана со стороны партнеров. Основной целью каждого предприятия является получе-

ние максимальной прибыли и поддержание своего имиджа. Для осуществления данных целей и были 

разработаны процедуры по осуществлению проверки контрагентов. Каждый руководитель задается 

вопросом о том, как найти добросовестных партнеров и снизить возможные риски. 

В данной статье рассмотрена проблема наблюдения контрагентов, возникающая до начала взаи-

модействия с ними и основные моменты мониторинга организаций в процессе деятельности. Выяв-

лена необходимость автоматизации наиболее рутинных процессов, выполняемых сотрудниками с це-

лью минимизации допускаемых ошибок и снижения экономических затрат и определение основных 

планов проверок, в которых автоматическая проверка не может выявить все тонкие моменты в про-

цессе анализа. Была проведена разработка основных процессов проведения мониторинга контраген-

тов, и отмечена важность внедрения новых технологических решений. 
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Введение 

 большинстве организаций уделяется 

большое внимание важности мониторинга 

контрагентов, с которыми происходит взаимодей-

ствие предприятия. Компании, которые игнори-

руют эти обязанности, остаются незащищенными 

для риска, основанного на неправомерном поведе-

нии контрагентов, получения репутационного 

вреда, судебных исков и др. 

Однако контроль контрагентов – сложная зада-

ча. Целью мониторинга является обеспечение то-

го, чтобы отношения организации с контрагентом 

находились в определенных границах, при усло-

вии, что эти отношения меняются со временем. 

Риски в процессе деятельности также претерпева-

ют изменения. При этом возможно изменение то-

лерантности компании к риску. 

Но если пропустить важную информацию или 

некорректно ее обработать, то будут допущены 

ошибочные выводы. С целью предотвращения 

этих событий создается программа мониторинга, 

основанная на повторяющихся действиях сотруд-

ников. Действительно, многие мероприятия по 

мониторингу – ежегодные сертификаты, неблаго-

приятные сообщения в средствах массовой ин-

формации, новые проверки на местах или даже 

полные аудиты – это действия, повторяющиеся с 

регулярными интервалами. 

Постановка задачи заключается в том, чтобы 

знать, какие контрольные мероприятия требуется 

использовать, при каких обстоятельствах и кто их 

должен выполнять. Сотрудникам, выполняющим 

данную функцию, следует использовать подход к 

мониторингу, основанный на оценке риска. Но 

наблюдение за текущими деловыми отношениями 

для определения потенциального риска намного 

сложнее, чем оценка контрагента до того, как эти 

отношения начнутся. 

Изучение триггерных событий 

Мониторинг имеет две цели: своевременно вы-

являть подозрительные действия контрагентов и 

идентифицировать изменения в профиле риска в 

таких ситуациях, как приобретение нового имуще-

ства, технологий или услуг. 

Другими словами, точкой мониторинга являет-

ся обнаружение «инициирующих событий», кото-

рые могут привести к тому, что потребуется уде-

лить больше внимания организации или же пре-

кратить с ней сотрудничество. Поэтому, прежде 

чем определить, каким образом проводить выяв-

ление триггерных событий, компания нуждается в 

четком понимании того, что происходит в ее ини-

циирующих событиях, таких как: 

1) Изменение в поведении. 

Контрагент может совершить неправомерные 

операции или участвовать в подозрительных тран-

закциях после процесса мониторинга. 

2) Изменение собственности. 

Контрагент может быть приобретен государст-

венной компанией (риск FCPA) или конкурентом 

(риск нарушения антимонопольного законода-

тельства). 

В 
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3) Изменение технологии. 

Контрагент может внедрить новые ИТ-

системы, которые ставят под угрозу безопасность 

или конфиденциальность данных организации 

или, что хуже, данных клиентов. 

Например, компания может нанять менеджера, 

который связан с контрагентом в стране с высоким 

уровнем риска, создавая потенциальный конфликт 

интересов. Компания может принять участие в 

новых продуктах и услугах, которые обслуживают 

правительственные учреждения, создавая новые 

риски взяточничества, которые ранее были в пре-

делах нормы. Сбор новых типов данных о клиен-

тах может увеличить риск для поставщиков ИТ-

услуг, которые вы используете. 

Успешная программа мониторинга будет знать, 

что такое триггерные события компании, и какие 

потенциальные события могут произойти. 

В идеале потенциальные рисковые события, 

должны быть идентифицированы во время наблю-

дения, для того, чтобы сотрудникам не требова-

лось исправлять в дальнейшем сложные ситуации 

после их возникновения. Триггерные события, 

связанные с собственным поведением компании, 

должны быть идентифицированы как часть регу-

лярной оценки риска компании, с политикой, ко-

торая вынуждает компанию изменять внутренний 

контроль в соответствии с требованиями. 

Разработка процессов мониторинга 

Как только компания определила инициирую-

щие события для внешнего надзора, сотрудники 

должны в дальнейшем осуществлять периодиче-

ский мониторинг этих событий. 

Например, стандартная деятельность будет за-

ключаться в том, чтобы потребовать от всех 

контрагентов раскрыть изменений в праве собст-

венности. Часто возможно игнорирование этой 

просьбы или же искажение запрашиваемой ин-

формации. Дополнительно возможно проводить 

проверку анкетных данных для всех контрагентов 

ежегодно, а также для высокорисковых партнеров 

в странах с высоким уровнем коррупции ежеквар-

тально. 

Более рискованные контрагенты могут потре-

бовать еще более агрессивных мер. Например, 

розничная торговля регулярно проводят инспек-

ции заводов-изготовителей на месте, чтобы гаран-

тировать, что эти поставщики не используют ра-

бочую силу, которая может нанести ущерб репу-

тации розничного продавца. Некоторые организа-

ции розничной торговли даже включают в договор 

пункты, которые запрещают поставщикам прово-

дить работу в другом месте или диктуют конкрет-

ные здания и планы этажей, где размещается про-

изводство. 

Для разработки эффективных процессов мони-

торинга, необходимо решить, какие мониторинго-

вые мероприятия могут быть автоматизированы, и 

которые следует оставить людям для личного уча-

стия. 

При большом уровне автоматизации, програм-

ма соответствия может упускать некоторые тонкие 

намеки на неправомерные действия. При малом 

уровне автоматизации, затраты на обслуживание 

возрастут вместе с количеством ошибок, посколь-

ку сотрудники будут допускать неточности при 

выполнении рутинных утомительных задач вруч-

ную. 

Следовательно, эффективный мониторинг за-

висит от знания данных, которые необходимо со-

брать о контрагентах. Требуется ли вытащить ин-

формацию о собственности из корпоративных ре-

гистров автоматически? Получить ежегодные сер-

тификаты обучения по борьбе с коррупцией, пред-

ставленные через онлайн-форму? Вопросник об 

использовании аутсорсинга данных или о полити-

чески уязвимых лицах в старшем руководстве 

третьей стороны? Результаты ежегодных аудитов 

на месте? Получение информации на указанные 

выше вопросы поддаются автоматизации и позво-

ляют получить информацию, исключая риск до-

пущения ошибки сотрудником при выполнении 

рутинной работы. 

Многие из задач, которые возможно автомати-

зировать во время наблюдения, также могут быть 

автоматизированы в рамках мониторинга контр-

агентов. Лучшие кандидаты на автоматизацию - 

это утомительные, многотомные, повторяющиеся 

действия: например, скрининг компаний на вхож-

дение в санкционные списки. 

Деятельность по мониторингу с высокой оцен-

кой - это важный элемент в процессе экономии 

для организации. Например, результаты аудита 

ИТ-безопасности могут идентифицировать 25 по-

ставщиков с плохим контролем безопасности дан-

ных. Двадцать из них могут быть настолько про-

блематичными, что организация перестает вести с 

ними дело сразу же, но оставшиеся пять могут 

быть достаточно важными, чтобы рассмотреть во-

прос о сохранении их, с дополнительными кон-

трольными действиями. 

Когда функция мониторинга тесно связана с 

ИТ-безопасностью и бизнес-процессом, который 

потенциально может высокорисковую организа-

цию: какие дополнительные средства контроля 

имеет смысл внедрить? Кто взаимодействует с 

контрагентом? Кто определяет момент достаточ-

ности в том, что эти новые меры контроля введе-

ны в действие? Отвечая на эти вопросы произво-

дится построение отдела мониторинга, связанного 

с другими подразделениями компании, важность 
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контроля которых вытекает из потенциальности 

рисковых событий того или иного рода. 

Важным является то, когда сотрудники органи-

зации взаимодействуют с рискованным, но потен-

циально ценными контрагентами для проверки 

потенциальных рисков. Возможно, региональный 

вице-президент по продажам встречается с треть-

ей стороной лично, чтобы спросить о старших 

должностных лицах и их подверженности взяточ-

ничеству. Или же глава R&D задает больше во-

просов облачному сервис-провайдеру о безопас-

ности данных для сотрудников, работающих с 

этим приложением. 

Этот человек, кем бы он ни был, должен быть 

тем, кто общается с контрагентами и предоставля-

ет конкретные заверения в отношении коррупции, 

безопасности данных или других рисков. Сотруд-

ники мониторинга должны, насколько это воз-

можно, ограничивать свою роль в оценке рисков 

на основе нормативных требований и директив от 

правления, а, наоборот, создать инструменты для 

других, чтобы они могли также управлять риска-

ми. 

Организация мониторинга 

Если все это делает мониторинг похожим на 

сложный, многоэтапный процесс. Сотрудник от-

дела мониторинга формирует представление о 

том, какое эффективное управление рисками сле-

дует достичь, и стремится помочь другим достичь 

этой цели. 

Другие функции управления (ИТ-безопасность, 

закупки, аудит, HR) могут предоставить эксперт-

ную оценку предмета по оценке конкретных рис-

ков или рекомендаций по контролю. Операцион-

ные функции (продажи, R&D, обслуживание кли-

ентов), которые работают с контрагентами напря-

мую, могут затем потребовать от них получение 

гарантий, необходимых компании. 

Большинство крупных организаций взаимодей-

ствую с огромным количеством контрагентов, 

следовательно, они заинтересованы в организации 

комплексного проекта по мониторингу партнеров. 

Должностные лица отдела мониторинга должны 

работать с руководителями подразделений фирмы, 

чтобы понять, как контрагенты взаимодействуют с 

организацией, а оттуда определять инициирующие 

события, которые могут требовать усиление или 

ослабление надзора за отношениями с определен-

ными партнерами. 

Вывод 

Большинство мониторинговых мероприятий 

являются утомительными при выполнении повто-

ряющихся проверок на наличии изменений со-

трудниками организации. Основной задачей ста-

новится автоматизация. После развертки процесса 

мониторинга появляются красные флаги. 

Определенные контрагенты всегда будут пре-

доставлять повышенный риск. Ответственным со-

трудникам следует для них определить требуемые 

процедуры дополнительного надзора, и опреде-

лить способы влияния, с целью выполнения их 

контрагентом. Это могут быть проверка сотрудни-

ком фирмы, дополнительная автоматическая про-

верка или же процедура сертификации. 

Для всех этих мероприятий требуется разумное 

сочетании технологии, эффективной политики и 

процедур мониторинга, которые позволяют по-

строить инструменты для определения этического 

поведения контрагентов. 
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Abstract: at present, counterparty verification is used in almost all large Russian companies. This is the 

result of the reaction of companies to unscrupulous contractors, such as ―one-day firms,‖ which complicate 

the financial and economic activities of an economic entity. As a result of which, legal risks also arise. The 

share of risk in conducting any business is high and no organization is safe from possible fraud on the part of 

partners. The main goal of each enterprise is to maximize profits and maintain its image. To achieve these 

goals, procedures have been developed to carry out verification of counterparties. Each manager asks how to 

find honest partners and reduce possible risks. 

This article discusses the problem of monitoring counterparties that occurs prior to beginning interaction 

with them and the main points of monitoring organizations in the process of activity. The need to automate 

the most routine processes performed by employees in order to minimize errors and reduce economic costs 

and identify the main inspection plans in which automatic verification cannot identify all the subtle points in 

the analysis process is revealed. The development of the main processes for monitoring counterparties was 

carried out, and the importance of introducing new technological solutions was noted. 
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