
Russian Economic Bulletin / Российский экономический вестник 2020, Том 3, №2 

 
 

 79 

УПРАВЛЕНИЕ ИТ-ИНФРАСТРУКТУРОЙ ПРЕДПРИЯТИЯ 

 

Аникина Н.В., кандидат педагогических наук, доцент, 

Глухова Т.В., кандидат экономическмих наук, доцент, 

Уткина Л.И., 

Мордовский государственный университет им. Н.П. Огарёва 

 

Аннотация: в современных условиях успешность и доходность бизнеса, финансовые результаты 

и эффективность работы предприятия, его конкурентные преимущества во многом зависят именно от 

уровня развития, стабильности и безопасности ИТ-инфраструктуры. По сути, это один из важнейших 

активов компании. Прозрачность и управляемость ИТ-инфраструктуры предполагают прогнозируе-

мый отклик ИТ на изменения в организации, что гарантирует обоснованную оценку насколько ИТ-

инфраструктура способна поддержать необходимые изменения и если способна, то в какие сроки и 

какой ценой. Все это можно обеспечить путем организации единой системы управления ИТ-

инфраструктурой, которую необходимо постоянно совершенствовать. В работе проведен сравнитель-

ный анализ методик оценки уровня зрелости ИТ-инфраструктуры предприятия. Выявлено, что дан-

ные методики сложны в применении компаниями при внутреннем аудите. В этой связи предложена 

система критериев оценки уровня зрелости ИТ-инфраструктуры предприятия, а также комплекс ме-

роприятий, повышающих уровень зрелости. 
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а современном этапе развития информа-

ционного общества и цифровой экономики 

использование технологических решений ИТ-

инфраструктуры является базисом эффективного 

управления предприятием, фактором, обеспечи-

вающим реализацию его стратегических целей, 

основным механизмом, способствующим созда-

вать конкурентные преимущества. Однако не 

только этот факт имеет значимость. Грамотное 

управление ИТ-инфраструктурой, предоставление 

высокого уровня информационной безопасности и 

качественных ИТ-сервисов – вот что дает пре-

имущество в конкурентной борьбе. 

ИТ-инфраструктура представляет собой круп-

ную интегрированную систему, объединяющую в 

себе программные, аппаратные, коммуникацион-

ные и организационно-технологические средства, 

обеспечивающие функционирование предприятия. 

Она должна быть целостной, максимально надеж-

ной, грамотно спроектированной, обладать боль-

шим запасом прочности, соответствовать не толь-

ко текущему состоянию бизнеса, но и учитывать 

его развитие в будущем. 

ИТ-инфраструктура, являясь лишь элементом 

обеспечения основной деятельности предприятия, 

играет при этом достаточно важную роль. Сбои и 

неполадки в ее работе могут повлечь не просто 

снижение эффективности деятельности, но и стать 

причиной серьезного финансового урона вслед-

ствие некорректного планирования, несвоевре-

менного формирования отчетности, простоя тех-

нологических линий и т.п. При этом ИТ-

инфраструктура становится все более объемной, 

сложной и разветвленной системой, что повышает 

затраты на профилактическое обслуживание, про-

ведение локальных или масштабных модерниза-

ций, устранение неполадок, исправление результа-

тов сбоев и т.д. [1]. 

Для эффективного управления ИТ-инфраструк-

турой необходимо в любой момент времени иметь 

исчерпывающую информацию о функционирова-

нии каждого ее компонента. Многие процессы, 

протекающие в ИТ-подразделении должны быть 

автоматизированы, инциденты и проблемы мгно-

венно регистрироваться и устраняться, реакция на 

них должна быть проактивной, поддержка и 

предоставление ИТ-сервисов ориентированы на 

мировые стандарты и лучшие практики. 

Таким образом, руководству предприятия сле-

дует уделять должное внимание не только функ-

ционированию ИТ-инфраструктуры, но и разви-

тию системы управления ею. 

Осознавая необходимость и важность органи-

зации эффективной работы ИТ-инфраструктуры с 

экономической точки зрения, большинство пред-

приятий делают попытки совершенствовать свою 

инфраструктуру за счет интеграции центров обра-

ботки данных, применения стандартов персональ-

ных компьютеров, внедрения передового опыта 

эксплуатации информационных технологий и т.д. 

Взятые по отдельности, эти инициативы не дают 

долговременного эффекта. Для его получения 

необходимо представлять, на каком уровне зрело-

сти находится ИТ-инфраструктура и выявить ее 

взаимосвязи с потребностями бизнеса и его стра-

тегией. 

В настоящее время для оценки уровня зрелости 

ИТ-инфраструктуры предприятия существует 
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большое количество методик. Однако не каждая 

применима к тому или иному предприятию. По-

этому рассмотрим наиболее популярные и прора-

ботанные методики оценки зрелости ИТ-

инфраструктуры предприятия [2]. 

Компания Gartner предложила методологию 

для оценки зрелости ИТ-инфраструктуры. Она 

включает в себя следующие уровни: хаотичный, 

реактивный, проактивный, сервис, польза. 

Следующая методика по оценке уровня зрело-

сти ИТ-инфраструктуры предприятия была разра-

ботана компанией IBM. Она сформировала четыре 

профиля предприятий для оптимизации ИТ-

инфраструктуры: commodity (товар), utility (ре-

сурс), partner (партнер), enabler (поддержка) [3]. 

Методология компании Microsoft по оценке 

уровней зрелости ИТ-инфраструктуры предлагает 

выделять следующие уровни зрелости: базовый, 

стандартизированный, рационализированный, ди-

намический [4]. 

Проведем сравнительный анализ описанных 

методик оценки уровней зрелости ИТ-

инфраструктуры предприятия (табл. 1) по следу-

ющим критериям: 

1) количество уровней зрелости ИТ-

инфраструктуры; 

2) доступность к понимаю методологии поль-

зователем; 

3) наличие опросника для определения текуще-

го уровня ИТ-инфраструктуры; 

4) предложения по выходу на новый уровень 

зрелости ИТ-инфраструктуры; 

5) рекомендательный набор программных про-

дуктов для выхода на новый уровень зрелости ИТ-

инфраструктуры. 

Таблица 1 

Сравнительный анализ методик оценки уровней зрелости ИТ-инфраструктуры предприятия 
Критерий Методология компании 

Gartner 

Методика IBM Методология Microsoft 

Количество уров-

ней зрелости ИТ-

инфраструктуры 

5 уровней 4 уровня 4 уровня 

Доступность к по-

нимаю методоло-

гии пользователем 

В методологии описывают-

ся ситуации, происходя-

щие на каждом уровне 

зрелости. Однако полного 

представления у пользова-

теля методологии не скла-

дывается. Отношения ру-

ководства предприятия к 

ИТ на том или ином 

уровне не отражены. 

Методика ориентирована 

на описание степени ин-

вестирования ИТ и отно-

шения к ИТ на предприя-

тии. ИТ-процессы уров-

ней зрелости ИТ-

инфраструк-туры не опи-

саны. Соответственно, 

точного представления об 

уровнях зрелости не скла-

дывается. 

В методологии полностью 

описываются: процессы, 

происходящие на каждом 

уровне зрелости, отношения 

руководства к ИТ, наличие и 

отсутствие необходимых до-

кументов для каждого уровня 

зрелости. Методология до-

ступна для понимания и ис-

пользования пользователем. 

Наличие опросника 

для определения 

текущего уровня 

ИТ-

инфраструктуры 

Опросник отсутствует Опросник отсутствует Компания Microsoft предлага-

ет несколько опросников для 

определения текущего уров-

ня зрелости ИТ-

инфраструктуры. 

Предложения по 

выходу на новый 

уровень зрелости 

ИТ-

инфраструктуры 

Не предлагаются Не предлагаются Для каждого уровня зрелости 

предлагаются варианты вы-

хода на новый уровень 

Рекомендательный 

набор программ-

ных продуктов для 

выхода на новый 

уровень зрелости 

ИТ-

инфраструктуры 

Набор программных про-

дуктов для перехода на 

новый уровень зрелости не 

предлагается 

Набор программных про-

дуктов для перехода на 

новый уровень зрелости 

не предлагается 

Предлагает набор программ-

ных продуктов для компаний, 

планирующих переход на 

новый уровень зрелости 
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Сравнительный анализ методологий оценки 

уровня зрелости ИТ-инфраструктуры предприятия 

показал, что методология компании Microsoft со-

ответствует всем перечисленным критериям. Ком-

пания Microsoft не только описала уровни зрело-

сти ИТ-инфраструктуры и способы ее оптимиза-

ции, но и для каждого направления повышения 

уровни зрелости ИТ-инфраструктуры рекомендует 

полный набор программных продуктов. 

Однако применение этих методик на россий-

ских предприятиях затруднено, поскольку они от-

сутствуют в открытом доступе, что усложняет 

проведение внутреннего ИТ-аудита без привлече-

ния специалистов, сертифицированных по указан-

ным методикам. Кроме того, не всем критериям 

дается описание на каждом уровне зрелости ИТ-

инфраструктуры [5]. Привлечение сертифициро-

ванных специалистов, во-первых, затратно, и не 

каждая организация сможет выделить средства на 

проведение такого аудита. Во-вторых, не для каж-

дого руководителя очевидна необходимость такой 

оценки [6]. 

На основании анализа можно сделать вывод об 

использовании схожих критериев оценки и их ка-

чественной характеристики для уровней зрелости 

в перечисленных методиках. При этом в открытых 

источниках некоторые критерии прописаны не для 

каждого уровня зрелости. Исследование методик, 

позволило выявить систему критериев оценки 

уровня зрелости ИТ-инфраструктуры предприятия 

и качественно описать состояние ИТ-

инфраструктуры, соответствующее каждому уров-

ню. Данная система содержит такие критерии как 

важность ИТ для деятельности организации, за-

траты на управление ИТ-инфраструктурой, обуче-

ние сотрудников, управление безопасностью, про-

цессы управления ИТ, управление проблемами, 

ответственный за ИТ-процесс, документирование 

ИТ-процессов, получение информации о функци-

онировании программно-аппаратного комплекса, 

ориентация на ИТ-стандарты и «лучшие практи-

ки». 

Далее компания определяет уровень зрелости 

ИТ-инфраструктуры согласно каждому критерию. 

Общий уровень зрелости ИТ-инфраструктуры 

предприятия определяется как минимальный из 

всей совокупности критериев. 

Используя разработанную качественную харак-

теристику уровней зрелости ИТ-инфраструктуры, 

приведем совокупность мероприятий по переходу 

на следующий уровень. 

Первый уровень предполагает, что в организа-

ции отсутствуют процессы управления ИТ-

инфраструктурой. Все хаотично и не задокумен-

тировано. Наличие проблем в ИТ-инфраструктуре 

не признается, информация о функционировании 

программно-аппаратного комплекса не собирает-

ся. Стандартизированные решения отсутствуют. 

Переход на второй уровень зрелости обеспечит 

осуществление следующих мероприятий (согласно 

предложенной системе критериев): 

1) создание ИТ-отдела или ИТ-службы, 

ответственных за ИТ-процессы; 

2) сокращение затрат на обслуживание рабочих 

станций и серверов путем организации процессов 

поддержки и предоставления ИТ сервисов; 

3) введение процесса «управление инци-

дентами»; 

4) проведение анализа первопричин проблем 

ИТ; 

5) регламентирование ответственности за 

выполнение ИТ-процессов; 

6) документирование ИТ-процессов, влияющих 

на выполнение основных бизнес-процессов; 

7) внедрение ведения отчетности о функ-

ционировании ИТ-инфраструктуры; 

8) настройка уровней доступа, введение 

обязательного резервного копирования; 

9) вложение средств в обучение сотрудников; 

10) внедрение стандартов и политик 

администрирования рабочих станций и серверов. 

На втором уровне зрелости ИТ-инфра-

структуры признается важность управления про-

цессами поддержки и предоставления ИТ, однако 

затраты на управление по-прежнему высоки. При-

меняются стандарты и политики администрирова-

ния рабочих станций и серверного оборудования, 

политики безопасности и управление доступом. 

Инциденты становятся управляемыми, однако это 

управление не автоматизировано. Организация 

реагирует на проблемы только после их появле-

ние, анализ первопричин проблем производится 

время от времени. На этом уровне появляется по-

нятная база данных об используемом программ-

ном и аппаратном обеспечении. 

Мероприятия по переходу на третий уровень 

зрелости: 

1) описание деятельности по управлению ИТ. 

Проведение изменений в организационной 

структуре: подчинение ИТ-отдела непосред-

ственно директору или Совету директоров; 

2) минимизация затрат на управление ИТ; 

3) создание службы Service Desk для 

эффективного управления инцидентами и 

проблемами; 

4) проведение тщательного анализа критичных 

проблем, организация мероприятий по их 

предупреждению; 

5) определение ответственных за выполнение 

важнейшим ИТ-процессам; 
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6) документирование и регламентирование всех 

процессов; 

7) создание исчерпывающей базы данных об 

используемом программно-аппаратном обеспе-

чении; 

8) автоматизация процесса «Резервное копиро-

вание»; 

9) внедрение постоянного обучения сот-

рудников новым технологиям; 

10) внедрение процессного подхода по 

управлению и предоставлению ИТ-сервисов. 

Третий уровень характеризуется тем, что про-

цессы поддержки и предоставления ИТ-сервисов 

признаются важными в деятельности организации. 

Создается специальное подразделение Service 

Desk. Остальные ИТ-процессы выполняются 

вручную. Затраты и усилия, направленные на 

управление персональными компьютерами и сер-

верами, сводятся к минимуму. Происходит сбор 

информации о состоянии ИТ-инфраструктуры. 

Проводится анализ критичных проблем, органи-

зуются мероприятия по их предупреждению. Од-

нако уязвимым звеном остаются малозначимые 

проблемы, которые, имея накопительный эффект, 

могут отразиться на функционировании организа-

ции в будущем. 

Для перехода на следующий уровень зрелости, 

необходимо проведение следующих мероприятий: 

1) разработка ИТ-стратегии, планов по 

совершенствованию ИТ-инфраструктуры; 

2) сокращение затрат на управление ИТ до 

минимума; 

3) постоянное обучение сотрудников на 

должном уровне самыми современными 

средствами; 

4) постоянный анализ всех проблем и 

отклонений в безопасности, проведение резуль-

тативных и предупреждающих действий; 

5) внедрение специального программного 

продукта, автоматизирующий все ИТ-процессы; 

6) постоянный сбор полной информации о 

возникающих проблемах в функционировании ИТ, 

выполнение действий по их предупреждению; 

7) определение ответственных и владельцев 

всех ИТ-процессов; 

8) проведение документирования всех 

процессов; 

9) внедрение ПО или модуля для 

автоматического сбора информации о 

функционировании ИТ; 

10) проведение анализа и сравнения с лучшими 

практиками, постоянное совершенствование, 

внедрение ИТ-стандартов для повышения 

эффективности управления ИТ. 

Четвертый уровень зрелости имеет следующие 

характеристики. ИТ-инфраструктура – это конку-

рентное преимущество организации. Организация 

готова к постоянно изменяющимся внешним усло-

виям. Любые угрозы предупреждаются, первопри-

чины проблем анализируются, по результатам 

анализа выполняются результативные действия. 

Организация имеет специальное программное 

обеспечение, позволяющее автоматизировать все 

процессы поддержки и предоставления ИТ-услуг. 

Руководитель организации в любое время может 

получить полноценный отчет о состоянии компо-

нентов ИТ-инфраструктуры. ИТ-инфраструктура 

находится в непрерывном совершенствовании по-

средством сравнения с лучшим мировым опытом в 

ИТ сфере. ИТ-стандарты играют важную роль в 

деятельности организации. 

В дальнейшем в целях развития и обеспечения 

эффективности деятельности предприятия прово-

дятся мероприятия по поддержанию должного 

уровня зрелости ИТ-инфраструктуры. 

Предложенная методика позволяет проводить 

внутренний аудит ИТ-инфраструктуры, и на осно-

вании полученных выводов прорабатывать меро-

приятия по дальнейшему ее улучшению. Следует 

отметить, что проведение внутреннего аудита 

обеспечит также более рациональное распределе-

ние затрат на развитие ИТ-инфраструктуры пред-

приятия [7]. 

На основании вышеизложенного можно сде-

лать вывод, что управление ИТ-инфраструктурой 

окажет положительное влияние в целом на дея-

тельность предприятия и на ИТ-инфраструктуру, в 

частности. Вместо того, чтобы постоянно решать 

неожиданно возникающие проблемы, специали-

сты перейдут к планомерной работе и смогут 

сконцентрироваться на достижении поставленных 

целей.
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Abstract: in modern conditions, the success and profitability of business, the financial results and effec-

tiveness of an enterprise, its competitive advantages largely depend on the level of development, stability and 

security of the IT-infrastructure. In fact, this is one of the most important assets of the company. Transparen-

cy and manageability of the IT-infrastructure require a predicted response of IT to changes in the organiza-

tion, which ensures a reasonable assessment of how the IT-infrastructure is able to support the necessary 

changes and, if so, in what terms and what is required for this. All this can be achieved by organizing a uni-

fied system of IT-infrastructure management, which must be constantly improved. The paper provides a 

comparative analysis of methods for assessing the maturity level of an enterprise’s IT-infrastructure. It was 

revealed that these techniques are difficult to apply by companies in internal audit. In this regard, a system of 

criteria for assessing the maturity level of an enterprise’s IT-infrastructure is proposed, as well as a set of 

measures that increase maturity. 
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